So erreicht Atlassian Cloud
Sicherheit und Compliance
in Unternehmen

Ein detaillierter Einblick in die Verpflichtung von
Atlassian zu globalem Datenschutz,
Zertifizierungen, Compliance und mehr.
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In der heutigen, sich schnell weiterentwickelnden digitalen Landschaft hat die Cloud unbegrenzte
Skalierungsoptionen geschaffen und geografisch verteilten Remote-Teams die Mdoglichkeit gegeben,
zusammenzuarbeiten. Allerdings hat die steigende Anzahl von Geraten und Kanalen fir den Zugriff auf
Cloud-Anwendungen auch das Risiko von Datenschutzverletzungen erhoht. Deshalb ist die unbedingte
Einhaltung von weltweiten Datenschutzvorschriften eine Notwendigkeit geworden. Atlassian méchte
sicherstellen, dass tiber 190.000 Kunden von den Vorteilen der Cloud-Skalierung profitieren kénnen und
in Sachen Sicherheit und Datenschutz gleichzeitig hdchste Ansprliche erflllt werden. In diesem White
Paper wird unser 5-Punkte-Ansatz erlautert, mit dem Atlassian Cloud-Produkte hinsichtlich Sicherheit
und Compliance fir Unternehmen gertstet werden sollen.

O

Sicherung der Atlassian Cloud-Architektur
mit einem Zero-Trust-Ansatz

Atlassians Ansatz fur Cloud-Sicherheit beginnt auf der Ebene der Netzwerk-
architektur. Das Unternehmen implementiert Kontrollen auf jeder Ebene

der Cloud-Umgebung und nutzt eine Zero-Trust-Sicherheitsstrategie flr den
Zugriff auf das Unternehmensnetzwerk, die Systeme und Services.

End-to-End-Datensicherheit mit erweiterten
Kontrollen fiir Datenresidenz und Verschliisselung

Der Schutz von Kundendaten hat eine hohe Prioritat bei Atlassian, daher hat das
Unternehmen zahlreiche Sicherheitsvorkehrungen getroffen, um Kunden diese
Sorge abzunehmen. Alle Kundendaten werden auf einer branchenfihrenden
Amazon Web Services-Plattform mit Redundanzen auf mehreren Ebenen gehos-
tet. Als weitere KontrollmaBnahme bietet Atlassian Datenresidenzoptionen, also
die Mdglichkeit, Produktdaten an bestimmte geografische Regionen zu binden.
AuBerdem werden Kundendaten im Ruhezustand und wahrend der Ubertragung
verschllsselt und es wird weiterhin in erweiterte Kontrollen, wie Bring-Your-
Own-Key-Verschliisselung (BYOK), investiert.

Kontinuierliche Investitionen in die Einhaltung
globaler Datenschutzvorschriften

Datenschutzfunktionen sind in allen Produkten von Atlassian integriert. Darliber
hinaus kimmert sich das Risk and Compliance-Team von Atlassian in deinem
Auftrag standig darum, dass samtliche Cloud-Produkte neben globalen Stan-
dards wie SOC, ISO, BSGVO0 auch branchenspezifische Vorschriften einhalten.
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@ Integrierte Kontrollen fiir das Identitéts-
und Zugriffsmanagement

Mithilfe der integrierten Kontrollen von Atlassian kénnen IT-Administrator*in-
nen unter anderem Authentifizierungsprotokolle auf Enterprise-Niveau wie
SAML-Single-Sign-0On und mehrstufige Authentifizierung durchsetzen. Admi-
nistrator*innen konnen auBerdem Authentifizierungsrichtlinien fiir verschie-
dene Userkreise anpassen und die Userbereitstellung bzw. die Aufhebung
derselben automatisieren. Dies mindert das Risiko von nicht autorisiertem
Zugriff und erlaubt die Durchsetzung von Sicherheitskontrollen fir die mobile
Nutzung und Unterstitzung fir das Mobilgerate- und mobile App-Management
(MDM/MAM).

O Proaktive Bedrohungsiiberwachung
und -pravention

Proaktive Bedrohungsiberwachung und -pravention Atlassian bietet umfas-
sende Sicherheitstests und Schwachstellenmanagement-Programme, um Be-
drohungen zu verhindern. AuBerdem profitieren Kunden mit Atlassian Access
von Unternehmens-Audit-Protokollen, die detaillierte Einblicke in die Aktivita-
ten von Administrator*innen liefern, wie beispielsweise Anderungen an Usern,
Gruppen und Berechtigungen innerhalb des Unternehmens.

Sehen wir uns die oben genannten Sicherheitselemente im Einzelnen an.

Sichere Cloud-Architektur

Atlassian nutzt einen mehrschichtigen Ansatz flr Sicherheit, indem die Cloud-Infrastruktur in Zonen,
Umgebungen und Services unterteilt wird und auf jeder dieser Ebenen Kontrollen implementiert wer-
den. Das Unternehmen schrankt den Mitarbeiter*innen-, Userdaten-, ClI/CD-(Continuous Integration
and Deployment) und DMZ-Netzwerkdatenverkehr (Demilitarized Zone) ein, der durch jede Zone flieBen
darf. AuBerdem werden Positivlisten fir die Authentifizierung verwendet, um zu kontrollieren oder
explizit zu autorisieren, welche Services miteinander interagieren durfen.

Zero-Trust-Ansatz

Was den Netzwerkzugriff angeht, verfolgt Atlassian einen detaillierteren Ansatz und nutzt ein System,
das als Zero-Trust bezeichnet wird - vertraue auf nichts, verifiziere alles. Dieses berlicksichtigt nicht
nur die Anmeldeinformationen zur Authentifizierung, sondern auch die Vertraulichkeit von Ressourcen,
wenn es um die Art des Zugriffs in unseren Netzwerken geht. Je nachdem, wie vertraulich eine Ressour-
ce ist, macht Atlassian diese auf unterschiedlichen Sicherheitsstufen flr den Zugriff

verflgbar: offen, niedrig oder hoch.
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« Auf Ressourcen mit offener Sicherheitsstufe kann nach erfolgreicher Userauthentifizierung
im Atlassian-Netzwerk zugegriffen werden.

o Filr Ressourcen mit niedriger Sicherheitsstufe sind eine Userauthentifizierung und die
Nutzung eines zuverldssigen Unternehmensgeréts erforderlich (dieses kann entweder von At-
lassian bereitgestellt oder bei dem Mobile Device Management-Programm registriert sein).

o Ressourcen mit hoher Sicherheitsstufe erfordern eine Benutzerauthentifizierung und der Zu-
griff darauf ist nur Uber ein von Atlassian bereitgestelltes Unternehmensgerat moglich.

|:I I

Verwaltetes
Atlassian-GerSt

]

Perssnliches Mobijl-
oder DesktopgerSt

O Niedrige Hohe

Stufen Stufen

GerStebestandsdatenbank

{{Micros}}
Aussteller
des Trust

Zertifikats-

dienst Engine-

Zertifikats

Unbekanntes
GerSt

User / Gruppen / GerSte-Cache

Disaster Recovery und Business Continuity

Naturlich ist uns allen bewusst, dass Stérungen auftreten kdnnen. Deshalb plant Atlassian diese aktiv ein
und erstellt fiir die Prozesse Plane fiir die Disaster Recovery (DR) und Business Continuity (BC). Um die
DR-und BCAnforderungen zu erfillen, werden in allen Produkten Redundanzen eingebaut. Die Site Relia-
bility Engineers testen diese Redundanzen regelmaBig, um eventuell vorhandene Licken zu identifizie-
ren. Jedes Atlassian-Team arbeitet mit einem Disaster Recovery-Champion zusammen, der sicherstellt,
dass die DR in alle vom Team produzierten Projekte integriert ist. Zudem werden regelmaBig Disaster
Recovery-Tests durchgefihrt, um die Prozesse und Technologien zu verbessern.
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End-to-End-Datensicherheit

Laut IBM kostet eine Datenschutzverletzung ein durchschnittliches Unternehmen 3,86 Millionen US-
Dollar, etwa fur die Erkennung und Eskalation, fir entgangene Geschaftschancen, fir Benachrichtigungen
und nachtragliche BehebungsmaBnehmen. Allein der Gedanke daran bringt Sicherheitsfihrungskrafte
zum Schaudern. Deshalb zeichnen sich alle Atlassian Cloud-Produkte durch ihre Sicherheitsmerkmale
aus. Diese umfassen die sichere Aufbewahrung und Verschlisselung sowie den vertraulichen Umgang
mit Kundendaten. So behalten Kunden so viel Kontrolle Uber ihre Daten wie moglich.

Branchenfiihrende Hosting-Infrastruktur

Atlassian-Produkte und Daten werden mit Amazon Web Services (AWS) gehos-
tet, einem branchenfihrenden Cloud-Hosting-Anbieter. Im Netzwerk von AWS
werden Kundendaten in mehreren unterschiedlichen geografischen Regionen
gehostet, etwa in Stadten entlang der Ost- und WestkUlste der USA, in der
Europaischen Union und im Asien-Pazifik-Raum. Die Daten werden immer in
anderen geografisch isolierten Rechenzentren (sogenannten Verfligbarkeits-
zonen)repliziert, sodass ein Ausfall einer Verfligbarkeitszone keine negativen
Auswirkungen auf Atlassian- Kunden haben wird.

@ Durch die Auslagerung der Infrastruktur und der damit verbundenen
Wartungsarbeiten konnte CHG Healthcare bisher fast 120.000 US-Dollar
und bis zu 30 Stunden pro Woche einsparen. Diese kann das Unternehmen
jetzt fur Innovationen anstatt fir die Administration nutzen. Da sich Atlas-
sian jetzt um das Patching und um Sicherheits-Updates kimmert, muss
sich CHG zudem keine Gedanken mehr um Schwachstellen machen.

Kontrolle der Datenresidenz

Aufgrund der Einflihrung von geografischen Datenvorschriften wie der Daten-
schutz-Grundverordnung (DSGVO) der EU hat Atlassian es Kunden noch einfa-
cher gemacht, zu kontrollieren, wo ihre Daten aufbewahrt werden. Mithilfe

der Datenresidenzfunktion (die in allen kostenpflichtigen Tarifen enthalten
ist), kbnnen IT- Administrator*innen jetzt von Usern generierte Produktdaten,
beispielsweise Confluence-Seiten und Jira-Tickets oder -Kommentare, in
bestimmten Datenregionen speichern.
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https://www.ibm.com/downloads/cas/RZAX14GX
https://www.atlassian.com/de/trust/security/data-management
https://www.atlassian.com/de/trust/security/data-management
https://www.atlassian.com/de/software/data-residency

O Atlassians Datenresidenzoptionen geben Kunden eine bessere Kont-
rolle. Wenn beispielsweise nur ein bestimmter Anteil der Unternehmens-
daten an eine bestimmte Region gebunden werden muss, kdnnen |T- Ad-
ministrator*innen diesen in einer eindeutigen Produktinstanz isolieren,
um Datenisolierung und Compliance sicherzustellen.

Aktuell werden Datenresidenz in der Europaischen Union und in den USA unterstltzt. Atlassian plant
aber, die unterstitzten Regionen bis Mitte 2022 auf Australien, das Vereinigte Konigreich, Kanada und
Japan auszuweiten. Im Rahmen dieser Bemuihungen, die Produkte kontinuierlich zu verbessern, soll
auch bis Ende 2021 die Datenresidenz fiir Drittanbieter-Apps unterstitzt werden.

Um die Leistungsanforderungen von Usern auf der ganzen Welt zu erfiillen, werden Userkontodaten
weltweit repliziert. Demzufolge gibt es fir Userkontodaten gegenwartig keine Datenresidenz. Weder die
DSGVO noch Schrems Il verlangen diese. Den Verordnungen kommt es stattdessen darauf an, dass fir
europaische Daten SchutzmaBnahmen eingerichtet werden, wenn diese Europa verlassen. Aus diesem
Grund halt sich Atlassian an Standardvertragsklauseln, um sicherzustellen, dass samtliche Userdaten
angemessen und entsprechend der DSGVO geschiitzt sind. Weitere Informationen dazu, wo und wie
Daten speichert werden, erhalten Sie im Atlassian Trust Center.

Verschliisselung von Daten wihrend der Ubertragung
und im Ruhezustand

Wenn es um Cloud-Sicherheit geht, sollte die Verschliisselung von vertraulichen Daten fir alle Beteilig-
ten eine Mindestvoraussetzung sein. Im Rahmen der Bemihungen, samtliche Ebenen der Cloud-Archi-
tektur abzusichern, bietet Atlassian Verschlisselung fiir Daten im Ruhezustand fir alle Userdaten und
Anhéange in Jira Software Cloud, Jira Service Desk Cloud, Jira Work Management, Confluence Cloud,
Statuspage, Opsgenie und Trello.

Jegliche auf Servern liegende inaktive Daten werden mithilfe des branchentblichen Advanced Encryp-
tion Standard 256 im Ruhezustand verschlisselt. Userdaten, die Gber 6ffentliche Netzwerke Gbertragen
werden, werden mithilfe von Transport Layer Security 1.2+ mit Perfect Forward Secrecy verschlisselt,
das eine starke Verschllisselung und lange Schlissel gewahrleistet. Mithilfe dieser MaBnahmen kdnnen
Daten vor einer nicht autorisierten Offenlegung oder Modifikation wahrend der Ubertragung geschiitzt
werden.
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Demnachst fir Atlassian Cloud Enterprise verfiigbar:
BYOK-Verschliisselung

Fir Unternehmen, die sich mehr Kontrolle wiinschen, plant Atlassian die Einfiihrung der Bring-
Your-Own-Key-Verschliisselung (BYOK) fiir Jira und Confluence bis Anfang 2023. Damit

erhalten Unternehmen die Moglichkeit, ihre eigenen kryptografischen Schlissel iber den Schlts-
selmanagementservice von Amazon Web Services zu verwalten. Mit BYOK kénnen nicht nur
Zugriffsberechtigungen gewahrt oder widerrufen, sondern auch alternative Kontrollen eingesetzt
werden, um Vorschriften beziiglich der Datensicherheit zu erfillen.

Zusammenarbeit zum Schutz von Daten

Atlassian Ubernimmt die volle Verantwortung flr die Sicherheit,
Leistung und Verfligbarkeit der Systeme, ist aber auf die Mitwirkung der
Kunden angewiesen, um alle ihre Daten zu schitzen.

Verantwortung von Atlassian Gemeinsame Verantwortung

Richtlinie &

Hosting Compliance

Market- Infor-

Anwendung place-Apps mationen
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https://www.atlassian.com/de/roadmap/cloud?category=&search=byok
https://www.atlassian.com/de/roadmap/cloud?category=&search=byok

Es gibt vier Bereiche mit geteilten Verantwortlichkeiten, auf die wir User

hinweisen mochten:

®

Richtlinie und Compliance

Atlassian hat die Datenschutzrichtlinie und verschiedene Vorschriften, an die
sich Atlassian halt, 6ffentlich gemacht. Letztendlich ist aber der User dafiir ver-
antwortlich, dass das System die Unternehmens- und Compliance-Anforderun-
gen erflllt.

User

Atlassian-Produkte sind sowohl auf eine offene Zusammenarbeit als auch den
Schutz von Daten ausgelegt. User sollten sicherstellen, dass sie Mitarbeiter*in-
nen und externen Usern angemessene Berechtigungen flr ihre Atlassian Apps
und -Daten gewahren.

Informationen

Samtliche Inhalte, die du in Confluence Cloud, Jira Cloud, Trello und Bitbucket
Cloud speichern, stehen allen Usern und Apps mit entsprechenden Berechtigun-
gen zur Verfligung. Sorge dafir, dass unsere Atlassian-Produkte und -Instanzen
so eingerichtet sind, dass Berechtigungen fir den Zugriff auf Daten auch den
Inhalten entsprechen.

Marketplace-Apps

Entwickler*innen von Drittanbieter-Apps flr Atlassian Marketplace werden
unabhangig verifiziert und Apps regelmaBig auf Schwachstellen liberwacht.
Mit Forge bietet Atlassian jetzt auBerdem eine Cloud-Plattform, mit der Dritt-
entwickler unternehmensfertige Apps mit denselben erstklassigen Sicher-
heitsfunktionen erstellen konnen, die Atlassian fir seine Produkte anbietet.
Allerdings ist es auch an dir, Services von Drittanbietern zu bewerten, mit denen
du arbeitest. SchlieBlich wirst du diesen Apps Zugriff auf Daten gewahren, die in
deinem Atlassian-Produkten gespeichert sind.
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https://www.atlassian.com/de/trust/compliance
https://www.atlassian.com/de/trust/compliance
https://developer.atlassian.com/platform/marketplace/marketplace-security-bug-bounty-program/
https://developer.atlassian.com/platform/forge/

Einhaltung von globalen Datenschutzvorschriften

Durch die Nutzung einer Cloud-Plattform wie Atlassian Cloud Enterprise kdnnen IT- Administrator*innen
die Uberwachung und Sicherstellung der Compliance im gesamten Technologieportfolio einer anderen
Partei Uberlassen.

Datenschutzprogramm

Atlassians Datenschutzprogramm soll Kunden ein hohes MaB3 an Schutz bieten. Das bedeutet, dass die
Bemuhungen Uber gesetzliche Vorschriften hinausgehen und Atlassian den Datenschutz in allem be-
rdcksichtigt.

Atlassian entwickelt seine Cloud-Produkte entsprechend allgemein anerkannter Datenschutzstandards
und -zertifizierungen. Atlassian-Mitarbeiter*innen, die Userdaten verarbeiten, werden regelmaBig in
Sicherheits- und Vertraulichkeitsprotokollen geschult. Atlassian- Kunden sollen mittels Kontrollen mehr
Souveranitat gegeben werden. Organisations Administrator*innen in Kundenteams kénnen Userprofile
einfach verwalten und sogar die Lschung von Konten verwalteter User Giber die Admin-Konsole ver-
einfachen. Dabei werden deine personenbezogenen Daten aus allen Organisationen und Sites geldscht,
die fur den Zugriff auf Jira Cloud, Confluence Cloud, Bitbucket Cloud und Trello genutzt werden. Nicht
verwaltete Enduser dirfen auBerdem die Loschung ihrer personenbezogenen Daten verlangen, indem
sie eine Anforderung zum L6schen ihres Kontos initiieren.

Am Ende jedes Jahres verdffentlicht Atlassian zudem einen alljahrlichen Transparenzbericht, der
Informationen dazu enthalt, welche behordlichen Anfragen in diesem Jahr erhalten wurden und wie das
Unternehmen darauf reagiert hat. Atlassian ist transparent, was behordliche Anfragen zu Userdaten, die
Entfernung von Inhalten oder die Sperrung von Usern angeht. Die Richtlinien und Verfahren fiir die Re-
aktion auf behordliche Anfragen werden stets befolgt. Um Kundeninformationen von Atlassian zu erhal-
ten, mussen Strafverfolgungsbehorden den Rechtsweg gehen, der flr die nachgefragten Informationen
angemessen ist und beispielsweise eine Vorladung, eine gerichtliche Anordnung oder einen Haftbefehl
vorlegen. Weitere Informationen hierzu findest du im Trust Center.

Aktuelle Zertifizierungen

Atlassian ist sich bewusst, dass seine Kunden unterschiedliche Compliance-Anforderungen haben. Des-
halb werden die Produkte so entwickelt, dass sie mehrere branchenfiihrende Standards und Vorschrif-
ten einhalten. Aktuell erflllen Atlassian-Produkte folgende Normen:

System and ISO/IEC 27001, Payment Card Voluntary Product DSGVO
Organization ISO/IEC 27018 Industries Data Accessibility

Controls(S0C) 2, Security Standard Template (VPAT 508)

SOC 3 (PCIDSS)
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https://support.atlassian.com/user-management/docs/delete-a-managed-account/
https://support.atlassian.com/atlassian-account/docs/delete-your-atlassian-account/
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https://www.atlassian.com/de/trust/compliance

Verpflichtung zur Einhaltung der DSGVO

Atlassian Cloud-Produkte werden gemaB den vielen Sicherheits- und Datenschutzstandards entwickelt,
die den Anforderungen der DSGVO entsprechen. Sehen wir uns an, wie Atlassian sich verpflichtet hat, im
Bereich Datenschutz und -sicherheit federfihrend zu sein, und demzufolge daflr gesorgt hat, dass die
Produkte die Vorgaben der BSGVO erfiillen.

Internationale Dateniibertragungen

Aufgrund des jingsten Schrems lI-Urteils stellt Atlassian aktuell einen vorab
signierten Zusatz zum Datenschutz zur Verfligung, der eine vollstandige Aus-
gabe der Standardvertragsklauseln enthalt und als zuldssiger Mechanismus fir
die rechtméaBige Ubertragung personenbezogener Daten an Atlassian Cloud-
Produkte auBerhalb des Europaischen Wirtschaftsraums dient. Dieser Zusatz
enthalt spezielle Bestimmungen, die Kunden dabei helfen, die BSGV0O-Vorgaben
einzuhalten. Darlber hinaus investiert Atlassian weiterhin entsprechend den
DSGVO-Leitlinien in moderne Verschlisselungsfunktionen wie BYOK, um perso-
nenbezogene Daten zu schitzen.

Individuelle Datenschutzrechte und Einwilligung

Um die DSGVO-Vorschriften Gber das Recht des Einzelnen auf die Ldschung

von Daten einzuhalten, wird es Administrator*innen auch leichter gemacht, die
personenbezogenen Daten von Usern aus Atlassian Cloud-Produkten zu l6schen.
Sowohl verwaltete als auch nicht verwaltete Enduser konnen verlangen, dass
ihre personenbezogenen Daten geldscht werden, und Organisations Administra-
tor*innen kénnen die Loschung von Konten ganz einfach liber das Administra-
torportal von Atlassian vornehmen.

Auswahl und Einwilligung

Enduserin der EU genieBen transparente Einblicke und konnen auswahlen, wie
Atlassian ihre Daten verwendet, indem an allen Erfassungsstellen ihre Einwilli-
gung fur Cookies und Marketingbotschaften eingeholt werden. Auf diese Weise
konnen User genau nachvollziehen, wie ihre Daten erfasst und verwendet wer-
den, und sie erhalten Auswahloptionen dazu, wie sie diese mit Atlassian teilen
maochten.

Kundendaten und Dritte

Atlassian arbeitet mit externen Serviceanbieter*innen zusammen, die Services
im Zusammenhang mit Websites, Anwendungsentwicklung, Hosting, Wartung,
Backup, Speicherung, virtueller Infrastruktur, Zahlungsverarbeitung, Analyse
und anderen Zwecken bereitstellen. Diese Serviceanbieter*innen haben eventu-
ell Zugriff auf personenbezogene Daten oder verarbeiten diese, damit sie diese
Services bereitstellen kdnnen.
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https://www.atlassian.com/de/legal/data-processing-addendum
https://gdpr-info.eu/issues/encryption/
https://www.atlassian.com/de/trust/privacy/business-data-privacy

Atlassian benachrichtigt die betroffenen User Uber die Nutzung von Sub unter-
nehmern, die ihre personenbezogenen Daten bearbeiten kdnnten, bevor es zur
Verarbeitung kommt. Eine Liste mit externen Subunternehmern, mit denen
Atlassian zusammenarbeitet, finden Sie auf der Seite Unterauftragsverarbeiter
von Atlassian. Besucher*innen sind eingeladen, einen RSS-Feed zu abonnieren,
um Benachrichtigungen darlber zu erhalten, wenn Atlassian neue Auftragsver-
arbeiter hinzuflgt.

Geplante Compliance-MaBnahmen

Um Kunden in den requlierten Branchen besser unterstiitzen zu kénnen, investiert Atlassian weiterhin

in die Erflllung branchenspezifischer Compliance- Anforderungen. Bis Mitte 2022 soll Atlassian Cloud
Enterprise die Vorschriften der Finanzdienstleistungsbranche in den USA, in Deutschland (Bundesan-
stalt fir Finanzdienstleistungsaufsicht, oder BaFin)und in Australien (Australian Prudential Regulation
Authority) erflllen. Fiir US-amerikanische Unternehmen im Gesundheitswesen will das Unternehmen bis
Mitte 2022 die Einhaltung des HIPAA-Gesetzes (Health Insurance Portability and Accountability Act) fir
Jira Software Cloud und Confluence Cloud erreichen.

Integriertes Identitats- und Zugriffsmanagement

Auch wenn dein Unternehmen Branchenvorschriften
eingehalten und sichergestellt hat, dass alle Kundenda-
ten verschllsselt sind, ist die Unternehmenssicherheit
nur so stark wie sein schwachstes Glied in der "Mitarbei-
ter*innen-Kette". Laut Kaspersky war im Jahr 2019

die Ursache von 52 % aller Datenschutzverletzungenin
Unternehmen der Missbrauch von IT-Ressourcen durch
Beschaftigte. Aus diesem Grund hat Atlassian Adminis-
trator*innen mit umfassenden integrierten Kontrollen
ausgestattet, mit denen sie den unternehmensweiten
Zugriff absichern kdnnen, wahrend die Cloud-Produkte
genutzt werden.
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Authentifizierungsprotokolle auf Enterprise-Niveau

Atlassian ermdglicht es Unternehmen, ihre Sicherheitsrisiken durch die Implementierung von Authenti-
fizierungsprotokollen in allen ihren Atlassian-Produkten einzuschranken. Uber Atlassian Access -der
zentralen Sicherheitsund Verwaltungslosung, die ohne Zusatzkosten im Cloud Enterprise- Tarif enthalten
ist - kdnnen Administrator*innen mithilfe des bestehenden Identitatsanbieters ihres Unternehmens eine
SAML-SSO-Authentifizierung einrichten. Damit kénnen Mitarbeitende mit einer einmaligen sicheren
Anmeldung Zugriff auf mehrere Atlassian-Produkte und -Instanzen erhalten. Administrator*innen kén-
nen auBerdem als zusatzliche SicherheitsmaBnahme eine Zwei-Faktor-Authentifizierung durchsetzen,
bei der User wahrend der Anmeldung einen 6-stelligen Code eingeben mussen, der an ihr Telefon gesen-
det wurde. Weitere Kontrollen umfassen Folgendes: eine Mindestpasswortstarke flir User, das erzwun-
gene Ablaufen von Passwaortern nach einem bestimmten Zeitraum und die Durchsetzung von Leerlauf-
sitzungen, um User nach einer gewissen Zeit auszusperren.
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Anpassbare Authentifizierungsrichtlinien

Anstelle eines Universalansatzes kdnnen Administrator*innen einen flexiblen Ansatz nutzen, um Authen-
tifizierungsrichtlinien nach Bedarf fiir verschiedene Userkreise anzupassen. Sie kdnnen beispielsweise
eine Standardpasswortrichtlinie flr alle User einrichten, aber eine mehrstufige Authentifizierung flr
einen bestimmten Userkreis zwingend erforderlich machen, der auf eine Produktinstanz mit streng ver-
traulichen Daten zugreift.

Mobilgerate- und App-Management

Mit der zunehmenden Remote-Arbeit und der Nutzung des BYOD-Konzepts, bei dem User ihre eigenen
Mobilgerate mitbringen, greifen viele User Gber mobile Apps auf Atlassian-Produkte zu. Um Daten-
lecks oder unbefugten Zugriff iber mobile Apps zu verhindern, kénnen Administrator*innen jetzt
spezifische Sicherheitsprotokolle durchsetzen, beispielsweise die Einschrankung von Copy-and-Pas-
te-Vorgangen, das Blockieren von Screenshots oder das Anfordern von Gesichts-/Fingerabdruck-
scans oder einer anderen biometrischen Authentifizierung beim Anmelden. Gegenwartig unterstitzt
Atlassian die Integration in flihrende MDM-Software (Mobile Device Management), um Sicherheits-
protokolle flr die Jira-Produktfamilie und mobile Confluence- und Trello-Apps durchzusetzen, die auf
vom Unternehmen verwalteten Geraten verwendet werden. Bis Juli 2021 mdchte Atlassian die Unter-
stlitzung flir das mobile App-Management erweitern. Denn dieses wird es Administrator*innen
ermoglichen, mobile Sicherheitsrichtlinien Gber die Admin-Konsole des Unternehmens auf verwalte-
ten Geraten und persénlichen Mobilgeraten zu konfigurieren.
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Automatisierung der Bereitstellung und Aufhebung

Der Bereitstellung von Usern Laut Osterman Research kdnnen ganze 89 % der ehemaligen Mitarbeiten-
den immer noch auf mindestens eine Anwendung ihres friiheren Arbeitgebers zugreifen, nachdem sie
das Unternehmen verlassen haben. Fast ein Drittel dieser Ehemaligen haben diese Méglichkeit genutzt,
um Unternehmensinformationen anzusehen, und jeder 16. hat diese Informationen mit AuBenstehenden
geteilt. Bei groBen Unternehmen kann es schon einmal vorkommen, dass die Entfernung von Useridenti-
taten aus dem System vergessen wird. Dieser Vorgang ist aber wichtig, um die Cloud-Sicherheit zu ge-
wahrleisten.

Um dieses Problem zu I13sen, bietet Atlassian Access die Mdglichkeit, den Prozess der Userbereitstellung
bzw. der Aufhebung derselben zu automatisieren. Access lasst sich entweder Gber unsere bestehenden
Integrationen mit fiihrenden Identitatsanbietern oder (iber SCIM-API(System for Cross-domain Identity
Management) fiir userdefinierte Integrationen mit dem Userverzeichnis eines Unternehmens synchro-
nisieren. So kann Usern automatisch Zugriff gewahrt werden, wenn sie zum Team dazustoBen. Je nach-
dem, welcher Gruppe (Entwickler-, HR- oder Marketingabteilung) die Mitarbeitenden im Userverzeichnis
hinzugeflgt werden, erhalten sie automatisch Zugriff auf das Atlassian-Toolset, dass das jeweilige Team
bendtigt. Wenn sie das Team wechseln, andern sich ihre Berechtigungen. Und wenn sie das Unternehmen
verlassen, werden ihre Zugriffsberechtigungen komplett widerrufen.
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So nutzte Canva die Sicherheitsfunktionen von Atlassian
flr seine Zwecke

Als sich die Belegschaft der Designplattform Canva auf 1.000 Mitarbeitende weltweit ver-
groBerte, verlieB sich das Unternehmen auf Atlassian Cloud-Funktionen, um die Sicherheit in
allen Cloud-Apps zu gewahrleisten und seinen Mitarbeitenden gleichzeitig flexibles Arbeiten
zu ermoglichen. Mitarbeitende im gesamten Unternehmen nutzen Jira Software und Conflu-
ence, um ihre Arbeit zu erledigen, und dank der Funktionen von Atlassian Access kann Canva
den Zugriff auf verschiedene Produktinstanzen (wie der Instanz des HR-Teams in Jira Service
Management) ganz einfach einschrdanken und die Sicherheitseinstellungen von Mitarbeitenden
verwalten.

"Es wird genau kontrolliert, wer HR-Informationen einsehen darf, und es gibt strenge Sicher-
heitsmaBnahmen", so Jeff Lai, Internal Infrastructure-Experte bei Canva. "Dank dieser stren-
gen Features trauen wir uns, diese Art von Informationen in Jira Service Management aufzu-
bewahren."

Canva verwendet auch die automatisierte Funktion zur Userbereitstellung bzw. zur Aufhebung
derselben in Atlassian Access, um neuen Mitarbeitenden problemlos Zugriff auf die Systeme
und Dokumente von Canva zu gewahren. Canva nutzt den externen Identitatsanbieter Okta, um
Daten mit Access zu synchronisieren. Und neue Mitarbeitende erhalten noch vor ihrem Ein-
trittstag die Berechtigung, eine eingeschrankte Anzahl Canvas-Inhalte einzusehen. Mithilfe der
SSO-Funktion von Access und der erzwungenen Zwei-Faktor-Authentifizierung kdnnen externe
Auftragnehmer auch auf eine begrenzte Anzahl Systeme von Canvas zugreifen.

"Sie sehen ausschlieBlich die Dokumente, die wir ihnen senden, weil der Zugriff Gber die Zu-
griffszuordnung von Usergruppen eingeschrankt ist", erklart Lai. "Alle im Unternehmen haben
auch Zugriff auf der Bearbeitungsverlauf. Das ist eine weitere Sicherheitsebene, durch die
sichergestellt wird, dass niemand etwas mit den Dokumenten anstellt."

Sicherheit und Compliance in Unternehmen
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Proaktive Bedrohungsiiberwachung
und -pravention

Auch die strengsten SicherheitsmaBBnahmen kdnnen Bedrohungen nicht ganz verhindern. Deshalb hat
Atlassian einen mehrdimensionalen, sich standig weiterentwickelnden Ansatz fur die Pravention von
Bedrohungen und das Schwachstellenmanagement gewahlt. Atlassian verwendet automatisierte und
manuelle Prozesse, um Schwachstellen in allen Cloud-Produkten zu identifizieren, zu iberwachen und
zu beheben. AuBerdem sorgt das Unternehmen daflir, dass die IT-Teams seiner Kunden mit dhnlichen
Tools ausgestattet werden.

Bug-Bounty-Programm

Atlassians Bug-Bounty-Programm spornt Gber 60.000 Cybersicherheitsfor-
scher*innen dazu an, die Produkte einem Penetrationstest zu unterziehen und
eventuell gefundene Schwachstellen zu kennzeichnen. Sobald eine Schwach-
stelle protokolliert wurde, wird ein Ticket daflr erstellt und der flr das Produkt
verantwortlichen Systembesitzer, die Systembesitzerin oder dem Entwickler-
team zugewiesen.

Konsistente Produkttests

Im Rahmen der CI/CD-Pipeline (Continuous Integration/Continuous Deploy-
ment)von Atlassian miissen Techniker*innen fir alle Container, die in den
Entwicklungs-, Staging- oder Produktionsumgebungen eingesetzt werden,
einen vollstdndigen Containersicherheitsscan ausfiihren. Wenn Anderungen an
vorhandenem Code vorgenommen werden, verwenden Atlassians Techniker und
Technikerinnen einen "Peer Review, Green Build-Prozess, um sicherzustellen,
dass die Anderungen keine Probleme verursachen. Im Rahmen dieses Prozesses
miissen alle Anderungen von mindestens einem Fachmitarbeitendem (iberpriift
werden, bevor diese Codednderung ausgeliefert wird. Da viele Atlassian-Pro-
dukte auch auf Open-Source-Bibliotheken basieren, wird eine Kombination

aus intern entwickelten, kommerziellen und Open-Source-Tools verwendet, um
eventuelle Abhangigkeiten in den besagten Bibliotheken automatisch zu scan-
nen und zu identifizieren. Diese konnten namlich mit Sicherheitsschwachstellen
in Zusammenhang stehen.

Sicherheit und Compliance in Unternehmen



Proaktive Sicherheitserkennung

Da sich Cybersicherheitsbedrohungen standig weiterentwickeln, hat sich Atlassian dafiir entschieden,
mithilfe der Plattform fir Sicherheitsvorfalle und Ereignismanagement proaktive, geplante Suchen
nach schadlichen Aktivitaten durchzuflhren. Das Security Intelligence-Team flihrt regelmaBig Such-
vorgange nach Aktivitaten durch, die auf Atlassian oder seine Kunden abzielen. Alle entdeckten Be-
drohungen werden protokolliert, untersucht und dazu verwendet, die Erkennung zuklnftiger Bedro-
hungen zu verbessern. Das Security Intelligence-Team flihrt wiederholte Erkennungen durch, um neue
und bestehende Bedrohungen besser zu bekdmpfen. Dadurch kann die heutige Bedrohungslandschaft
besser nachvollzogen und ermittelt werden, wie sie in Zukunft aussehen wird.

Sicherheitseinblicke flir Administrator*innen

Atlassian glaubt an die proaktive Uberwachung der Systeme im Hinblick auf Bedrohungen und Schwach-
stellen und mochte seinen Kunden deshalb die Moglichkeit geben, das gleiche zu tun. Aus diesem Grund
hat Atlassian es Administratoren und Administratorinnen leicht gemacht, potenzielle Sicherheitsprobleme
inihren Atlassian-Produkten nachzuverfolgen. Das Unternehmens-Audit-Protokoll von Atlassian Access
dient als umfassendes Protokoll aller Administratoraktivitaten in deiner Atlassian Cloud-Organisation.
Organisations Administratoren und Administratorinnen konnen genau nachverfolgen, welche Site- Ad-
ministrator*innen auf bestimmte Produktinstanzen zugreifen kdnnen und wann sie die Berechtigung
dazu erhalten haben. Bei einem Datenverlust, etwa von unternehmenseigenen oder vertraulichen Daten,
konnen sie den Userzugriff bei Bedarf einschranken und Aufzeichnungen zu Useraktivitaten anzeigen,
um Auffalligkeiten zu identifizieren.

Wir verfligen Uber viele streng vertrauliche Daten
rund um unser geistiges Eigentum, und diese
mochten wir schitzen. Das Buro unseres Chief
Information Security Officer muss wissen, wer Zu-
griff darauf hat und was User mit den Daten ma-
chen kénnen. Atlassian Access stellt sicher, dass
die richtigen Personen Zugang zu den richtigen
Dingen haben, und die falschen Leute keinen Zu-
gang zu den falschen Dingen.

Jim Tompkins
Programmmanager, Rockwell Automation, Atlassian-Enterprise-Kunde
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Auch das Tool fir Unternehmenseinblicke ist in Atlassian Access enthalten. Es erlaubt Administrator*in-
nen, sich einen Uberblick ber den Sicherheitsstatus von Usern aller Atlassian-Produkte zu verschaffen.
Mithilfe von Unternehmenseinblicken kénnen Administrator*innen nachverfolgen, bei wie vielen verwal-
teten User SAML-SSO oder die Zwei-Faktor- Authentifizierung tatsachlich aktiviert ist. Sie kénnen auch
anzeigen, wie viele Benutzer und Benutzerinnen ein Produkt pro Tag oder Monat nutzen, und so besser
nachvollziehen, welche User tatsachlich einen Zugriff und Berechtigungen bendtigen.
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Sichere Skalierung in der Cloud mit Atlassian

Sicherheitsfunktionen sind ein fester Bestandteil der Atlassian Cloud-Produkte und Sicherheitsprakti-
ken und -prozesse sind fest in der Unternehmenskultur verankert. Atlassian Cloud Enterprise bietet
eine bewahrte Lésung fir Unternehmen, die eine sichere, konforme und datenschutzorientierte Platt-
form bendtigen, die sie bei der Skalierung unterstitzt und Folgendes bietet:

QO00O

QO

Unterstutzung der Datenresidenz
Verschliisselung wahrend der Ubertragung und im Ruhezustand

Einhaltung branchenfihrender Vorschriften wie SOC, ISO, DSGVO
und vieles mehr

Samtliche Sicherheitsfunktionen von Atlassian Access sind ohne Zusatzkosten
integriert, z. B. SAML-SSO, erzwungene Zwei-Faktor-Authentifizierung,
userdefinierte Authentifizierungsrichtlinien, automatisierte Userbereitstellung
bzw. Aufhebung derselben, Unternehmens-Audit-Protokolle, Unternehmensein-
blicke usw.

SLA fur die Reaktion auf kritische Sicherheitsprobleme in 30 Minuten

Telefonsupport rund um die Uhr durch ein fest zugeordnetes erfahrenes Team

Quelle: Atlassian Cloud ENTM725_Security_WhitepaperV3G1 Sicherheit und Compliance in Unternehmen 20



Noch Fragen?

Bei allen weiteren Fragen rund um die Atlassian Cloud wende dich gerne an uns. Als Atlassian Platinum
Solution Partner mit Erfahrungen aus tausenden von Atlassian-Projekten beraten wir dich bei der Eva-
luation eines flir dich optimalen Lizenzmodells, kimmern uns um samtliche Fragen rund um dein Lizenz-
Set-up und unterstiitzen dich bei allen Aspekten rund um die Skalierung deiner Atlassian-Produkte.

Termin vereinbaren

Exklusiver Lizenzverkauf

Bei uns erhaltst du alle Lizenzen,
die du fir deine individuelle
Atlassian-Ldsung benétigst.
Darlber hinaus profitierst du
beim Kauf deiner Atlassian-
Lizenzen Uber Seibert Media von
vielen zusatzlichen Vorteilen.

Mail: atlassian-licensing@seibert-media.net

Telefon: +48 800 181209 2

Migration & Einfiihrung

Wir helfen dir bei der Planung
und Umsetzung der Daten-und
Usermigration von Server oder
Data Center zu Atlassian Cloud.
AuBerdem stehen wir dir bei
der Betreuung der laufenden
Prozesse zur Seite - bis hin zur
Abrechnung.

A

ATLASSIAN

Website: seibert-media.net/atlassiancloud/

©2022 Seibert Media. All Rights Reserved.

Cloud Training & Workshops

Wir bieten umfangreiche Trai-
nings und Workshops im Cloud-
Umfeld. Vereinbare noch heute
einen Termin mit einer*einem
unserer erfahrenen Consultants.

Platinum
Solution Partner


https://calendly.com/seibert-media-cloud/cloud-erstberatung?month=2022-11
https://calendly.com/seibert-media-cloud/cloud-erstberatung?month=2022-11
https://infos.seibert-media.net/pages/viewpage.action?pageId=136381389
https://infos.seibert-media.net/display/Productivity/Migration+zu+Confluence+und+Jira+Cloud
https://seibert-media.net/atlassian-services/weiterbildung/
mailto:atlassian-licensing%40seibert-media.net?subject=
http://seibert-media.net/atlassiancloud/

